Instrukcja sprawdzani, podpisywani i szyfrowania pikéw do systemu CerBeR

1. Wymagania wsgpne

 do poprawnego dziatania programu wymagane jest adbykomputerze
zainstalowany byt .NET Framework 2.0 ( 2.0.5072%.42

» aplikacja testowana byta tylko na systemach Wind@a80 SP4 i Windows
XP SP2

* aplikacja musi posiada prawo zapisu do katalogu w ktorym zostanie
umieszczona

e jedli na tym samym komputerze umieszczona jest réavnaplikacja
CryptoSign to te dwie aplikacje nie mplgy¢ umieszczone w jednym folderze

* wymagane jest aby na komputerze zaimportowane kidgze publiczne
systemu Cerber. Wymagane jest révinigby klucze osoby podpisige]
dokumenty byt zaimportowane lub aby byt dgsty klucz w formie pliku ( np.
umieszczony na ptycie CD )

2. Instalacja certyfikatu z kluczem publicznym systmu CerBeR

2]

Ogdlne  Szczegdty |§ciez‘ka certyfikau:jii

Pokaz: I<:Wszyscy:= ;]
Pole | Warbost |_¢_j
Elwazny od 13 listopada 2006 10:58:54

EWaz’nv do 13 liskopada 2007 10:53:54

E'E!Temat Cerber, RI, Ministerstwo Finan...

Ekiuce publiczry RSA {1024 Eits)

F‘Udstawowe warunki ograni... Typ tematu=1], Maksymalna dt...

tm odcisku palca shal
s 4019 311C 6092 A2F2 8374 9.,

-

4019 311C D92 A2F2 8874 9E6C 13D2 4AL3 BE22
047F

Bl b ik asingscl, Kopiuj dao pliku.. . I

Ze wzgkdu bezpieczistwa w pierwszym kroku natg sprawdzé czy podpis certyfikatu (
odcisk palca SHA-1 ) pobranego ze strontgps://www.mf.gov.pl/cerbejest zgodny z
zamieszczaomtam informaci o podpisie klucza, wtedy nmoa wybra ,Zainstaluj certyfikat ”
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Instrukcja sprawdzani, podpisywani i szyfrowania pikéw do systemu CerBeR

2007-01-10

Qadlre |Szczegu.‘-h,f I Srieska certyfikaci i

= Informacje o certyfikacie

System Windows nie ma wystarczajacych informacii,
aby zweryfikowad ten certyfikat.

Wystawiony dla:  Cerber

Wystawiony przez: root minfinservers ca

Wazny od 20056-11-13 do 2007-11-13

[L“Z__—ainstaluj certyFikat.._.___ﬂ EEadEenie Ny SEaw ey |

Kreator importu certyfilcatow o __Jil

Kreator importu certyfikatow —
Zapraszarmy!

Ten kreator pozwala kopiowad certyvfikaty, sty zaufan
certyfikabow oraz lisky odwotan. cerbyfikatiw 2 dvskl twardego
do magazyny certyfikatones,

Cetbyfikat, wystawiany przez urzqd cerbyfikacii, stanowi
pobwierdzenie tozsamosci uzvtkownika i'2awiera informacie
uzywane do ochrony danych b do bworzenia bezpiecznvch
potaczen sieciowych. Magazyn cerkyfikatdw jest obszarem
syskemowm, w kkarym przechovrswane s cerbyfikaty,

Abee konkynuowad; Kiknij prawcisk Dalej,

Al I
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Kreator importu certyfilcatow: ) i x|

Magazyn certyfilkatow

Magazsny certyfikatdw ko obszary swskemome, w kbarych przechowrawane g cerbyfikaty,

Syskem Windows moZe automatycznie wybrad magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacie dia certyfikatu:

{ Automatycanie wybierz magazyn cerbyfikatow na podstamie bypu cerkyfikato

I & Unigse wezysthkie cerbyfikaty w nastepuigovm magazynie I

Magazsn cerkyfikatd:
I Cisobisky

< Wstecz I Dalej = I Anulu |

Wazne jest aby w trakcie importowania certyfikatu wstajako miejsce docelowe dla tego
certyfikatu magazyn osobisty (jest to zmane z funkcjonowaniem aplikacji )

Kreator importu cerbyfilcatow: J |

Koniczenie pracy Kreatora importu
certyfikatow

Praca Kreatora imporkd cerbyfilatow zostata zakonczona
pornyElnie:

Wybrane zoskaty nastepujgce ustawienia:

Mangazyvn cerbyvfikakdw wyebrany przez uvtkownika  Osob
Zawarkosc Cerky
Jd| i 3

Anuluj |

4 Wskecz

3. Instalacja certyfikatu z kluczami prywatnym i publicznym uzytkownika

Kolejnym etapem przygotowani do wystania aplikgest import wtasnego certyfikatu (
zawierajcego zaroéwno klucz prywatny jak i publiczny ). Wlezaosci od formatu
formatowanego certyfikatu proces meor@nie przebiegg wazne jest aby jako magazyn
docelowy wybra: Osobiste, oraz zaznaczgpckg oznacz klucz jako eksportowalny

2007-01-10 3/8 KWSOFT ( Krzysztof Jékiewicz)



Instrukcja sprawdzani, podpisywani i szyfrowania pikéw do systemu CerBeR

Kreator importu certyfikatow x|

Hasto
Dla zapewnienia bezpieczenstwa klucz prywatny jest chroniony hasten,

‘WWpisz hasto dla klucza prywatnego.
Hasto:

I;*********

[ whacz silng ochrone Kucza prywatnego, W przypadko wybrania tej opeji
uzvtkownik bedzie informowany o kazdym uvciu klucza prywatnego przez
aplikacje.

V¥ Cznacz ten kucz jako eksportowalny, Pozwoli to na pdzniejsze wykonanie kapii
zapasowe] lub transport kluczy.

< Watecz I Dalej = I Anuluj |

Alternatywa dla importu klucza prywatnego jest pozostawiemewformie pliku

2007-01-10 4/8 KWSOFT ( Krzysztof Jékiewicz)
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4. Wczytanie dokumentu z zewgirznego systemu w formacie XML

[ CryptoXML: Licencja dla: 84070003 - Bank Spaldzielczy w Pleszewie 1Ol =|
Okres przekazywane informacii ||]51 ]
0 programie
Murner kolejrny pliku |1
Nazwa pliku wyigciowego |CERBER_84070003_0612_1.3ml
Wwiczptai plik w formacie Sprawdz caby dokument =L

ComnetData i wyegenen) XML
Odezpt odpowisdz

Wiczpta) plik w formacie <ML Fokaz |0 Brednyeh padmiotbm

Fadpizz dokument Zazzyfiu) dokument

Nalezy wybrat plik do wczytania, w tym momencie plik zostanigganalizowany podakem treci i

na tej podstawie zostanie przedstawionaythkownikowi propozycja czy dokument ma dy
sprawdzany na zgodé&b z wymaganiami odrimie przestaniem informacji jednorazowej nha
31.12.2006 czy tena zgodn& z wymogami przesytania informacji comigsinej

CryptoXML |

M, HNa podstawie wezykanego dokumenu ustalono 2e powinien zostad sprawdzony
x,_f(’ pray uzvciu regut: rozp_1_zal.xsd (przekazanie informacii jednorazowei)

Jesli sie nie zgadzasz i wybierzesz prayeisk 'MIE' reguby zostang zmienione
na: rozp_zal.xsd (przkazanie informacii miesiecznei)

Po zakaczeniu wczytywania udogtnione zostam kolejne funkcje zwizane ze sprawdzeniem
dokumentu
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CryptoXML : Licencja dla: 84070003 - Bank Spoldzielczy w Pleszewie o m] 4|
Okres przekazpware] informaci IDB-| 2
0 programie
Mumer kolejnyg pliku |-|
Nazwa pliku wyiciowego |CERBER_84070003_0812_1.xml
Ww'czpta) plik w formacie .
ComnetData i wogeneruj <L Sprawdz caty dokument XML
Odczyt odpowiedzi
Wezptal plik w formacie XML FPokaz ID brednych podmiotdw
Fadpizz dekument Zazzpfiu) dokumemnt

Funkcja ,Sprawd caly dokument XML” weryfikuje caly dokument na zyméé¢ z
wymaganiami okrdonymi przez Ministerstwo Finansow.slleprogram zgtosi list bleddw,
to istnieje maliwos¢ sprawdzenia poszczegollnych podmiotéw. W wynikuteghog/ jest
wtedy identyfikator podmiotu ktéregodut dotyczy

ryptoXML : Licencja dla: 84070003 - Bank Spoldzielczy w Pleszewie - |EI|§|

Okres przekazwwang] informaci Igm ]
0 progranie
MHumer kalejry pliku |-|
Hazwa pliku wyigciowego IEEFIBEFI_84D?DEIE|3_DE‘I 2_ 1 uml
“Wiczpka) plik w formacie p
ComnetD ata i wygeneruj =ML S ey iRt
Odecayt adpowiedzi

\wiczutaj plik w farmacie kL Pakaz |0 Bredrwch podrictsw

Blad) ID= 7912200630, [ he 'Regon' element iz invalid - The value "250910197" iz invalid according to itz datatype 'THIREGOM 14" - The Pattern con a
Bbad| ID= 7778200630, [ he 'Fegon' elemert iz invalid - The value '250479380° iz invalid according ba itz datatype 'THIREGOM14' - The Pattern can |
Blady D= 6443200630, ' he 'Regon' element is invalid - The walue 250859912 iz invalid according to itz datatype THIBEGOM 14" - The Pattern con—
Blad| 1D= 7838200630, | he 'MazwiskoCzlon' element iz invalid - The walue " iz invalid according ta itz datatype 'THazwizkaCzlon' - The actual lengtk
Bhad) ID= 7833200630, [ he 'Imie’ element iz invalid - The value " is invalid according to its datatype 'Tlmie' - The actual length is less than the MinLe
Bad| ID= 7838200630, | he 'DowodD zabizty’ element iz invalid - The value " iz invalid according to it datatype 'TDokumentT azzamaoscl' - The actu:
Bhad) ID= 7838200630, | he Miejscowosc' element iz invalid - The value " is invalid according to its datatype 'MormalizedString' - The actual length is
Bbad) ID= 7838200630, [ he MiDaomu' element is invalid - The value " is invalid according to its datatype 'MormalizedSting' - The actual length is less
Bhad) ID= 7838200630, | he 'KodPocztowy' element is imvealid - The value " is invalid according to its datatype 'MormalizedSting' - The actual length i
Blad) ID= 7838200630, [ he element 'Podmiot' has incomplete content. List of poszible elements expected: 'RachunekOhwarty',
Bad| ID= 7307200630, | he 'MazwiskoCzlon' element iz invalid - The walue " iz invalid according to its datatype 'THazwizskoCzlon' - The actual lengtk
Blad| 1D= 7307200630, | he 'lmie’ element iz invalid - The value " is invalid according to its datatype Timie' - The actual length is less than the MinLe
Bad| 1D= 7907200630, | he 'DowodD zobizty’ element is invalid - The walue " iz invalid according to it datatype 'TDokumentT azzamasci' - The actu:

h i.]_|'

RbadllD=Za0200e20 T he 'Mirizriwnzs' element iz invalid - The walue " iz invalid accodinn baiks rlaiarunf. MrmmalizedStina' - The achual lenat

4

Fodpizz dokument Zazzufnu dokument

2007-01-10 6/8 KWSOFT ( Krzysztof Jékiewicz)



Instrukcja sprawdzani, podpisywani i szyfrowania pikéw do systemu CerBeR

Po usungciu wszystkich hiddéw danych w systemie bankowym i przygotowaniu peprego
pliku XML po kolejnym ,Sprawdzeniu calego dokumen¥ML” udostepniona zostanie

funkcja ,Podpisz dokument”. Po wybraniu tej funkcji

Podpizz dakurment | Zazeyfru dakument |

Nastpi zapytanie ktérych kluczyay¢, czy zaimportowanych (donsipie ) czy te klucza z

pliku
x

P |, Czvy Kucz odczvtad 2 magazynu certfikatdw osobistych?
\-'}} Jesli nie to zostanie mogliwosc wyboru plku z certyfikatem *.pl 2

Nastpnie j&li wybrani aby uy¢ klucz z magazynu certyfikatow osobistych pojawiedran
z prasba o wybor certyfikatu. Naley wybrat swoj wiasny certyfikat.

wybierz.. 2| x|

Wivhierz cerbyfikat do podpisania dokumenty ¥ML { Certyfikat prossatn

Ly tkownika
Wywsbawiony dla | Wivstawiony przez | Zamierz. .. | Praviazn... | Data wy, .. | Lc
juskiewk juskigmk, System ...  Brak 2106-07... M
juskiewk, juskiewk, Brak. 2016-10...  Mi

< | i

Ik I anuluj | Wwesitiek] cerbyFilat |

Po czym nagpi podpisanie certyfikatu.

Jeli natomiast wybrano certyfikat z pliku nale wybrat wymagany plik, a nagpnie
wprowadzé hasto do pliku z certyfikatem

Jeili cata dotychczasowa procedura przebiegnie popggwio dla uytkownika zostanie
udostpniona kolejna funkcja ,Zaszyfruj dokument”

Fodpizz dokummert Zazzyfu) dokument
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Po wyborze funkcji nalyy wybrat certyfikat ktérym naspi zaszyfrowanie dotychczas
przygotowanego dokumentu. Nayew tym celu wybré certyfikat systemu CerBeR

Wybierz certyfikat .. ) 1‘.5]

ivbierz certvfikat do-podpisania wygenerowang] wiadomesci  Publiczny CerBeR )

Siwsbawion. . I YWiysbawiony preez _I Zamierz... | Praviazn... | Daka vy, .. I Lu:ukalizag'la_l

JaM KD, JAN KOWALSETZ <MWszvs,,,  Brak 2040-01...  Miedoste,.,

I: er rook minfin server,., . Brak 2007-11... Miedoste,..
T=Tadminist. .. Adminiskrator Odzyski,,, Brak 2106-05.,, Miedoste, .,
Elcertum ca  Certum oA “Wszys,,,  Brak 2027-06.., Miedoste, .,
ErcertumL... Certum Ca “szvs,,,  Brak Z012-07... Miedoste, .,
Krz';.-'sztu:u. v Certum Lewvel T “Wszvs,.,  Brak 2007-03.., Miedoste, ..

ll Arlij Wiyt certyfikat

CryptoXML x|

Cokument zostat poprawnie 2aszyfrowany,
Wiynik zapisany do pliku:
E:Cerber CrypkoXMLY Inne\ CERBER_B4070003_0612_1, xml

Na zaka@czenie zostanie wyietlona informacja w ktorym miejscu zostat umiesaty
zaszyfrowany plik przygotowany do wystania.

5. Uwaga:

Wygenerowany plik powinien zostavystany poczt elektroniczi jako zahcznik na adres
cerber@cerber.mofnet.gov.Wiadomda¢ w tytule musi posiadastowo CERBER
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