Instrukcja generowania pliku z zalaczonym certyfikatem do systemu CerBeR

1. Instalacja certyfikatu z kluczem publicznym systmu CerBeR

2

Ogdlne. Szczeqdhy |§ciez'ka certyfikacii |

Pokaz: Ic:Wszyscy:b LI

Pale | Warkosc |_:j
Waz’nv od 13 liskopada 2006 10:53:54
EWaz’ny do 13 liskopada 2007 10:53:54
ETemat Cerber, RI, Ministerstwo Finan...
Elkiucz publiczny RSA (1024 Eits)

F‘ndstawnwe warunki ograni,..  Typ tematu=J, Maksvmalna dt...

Enlgorytm odcisku palca shal

4019 311 6D9zZ A

sk palca

4019 311cC 6D92 A2FZ 8874 9EaC 13D2 4A53 EB2Z
047F

Edytif iwrascimgEdl,, Kopiuj do pliky. .. I

Ze wzgkdu bezpieczistwa w pierwszym kroku natg sprawdzé czy podpis certyfikatu (
odcisk palca SHA-1 ) pobranego ze strontgps://www.mf.gov.pl/cerbejest zgodny z
zamieszczaomtam informaci o podpisie klucza, wtedy naoa wybra ,Zainstaluj certyfikat ”

2

Oigdlne |52czeg6ly] Sciezha certyfikaci i

Informacje o certyfikacie

Systen Windows nie ma wystarczajacych informacii,
aby zweryfikowac ten certyfikat.

Wystawiony dla:  Cerber

Wystawiony przez: root minfin servers ca

Wazny od 2006-11-13 do 2007-11-13

Eainstaluj cerbyfikat.. | Osiwiadceenis estancy |

aK I
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Instrukcja generowania pliku z zalaczonym certyfikatem do systemu CerBeR

Kreator importu certyfilcatow ) __Jil

Kreator importu certyfikatow —
Zapraszarmy!

Ten kreator pozwala kopiowad certyvfikaty, sty zaufan
certyfikabow oraz lisky odwotan. cerbyfikatiw 2 dvskl twardego
do magazyny certyfikatones,

Cetbyfikat, wystawiany przez urzqd cerbyfikacii, stanowi
pobwierdzenie tozsamosci uzvtkownika i'2awiera informacie
uzywane do ochrony danych b do bworzenia bezpiecznvch
potaczen sieciowych. Magazyn cerkyfikatdw jest obszarem
syskemowm, w kkarym przechovrswane s cerbyfikaty,

Abee konkynuowad; Kiknij prawcisk Dalej,

Kreator importu certyfilcabow:

Magazyn certyfikatow

Magazyny cerbyfikatow to obszary swstemowe, w kkarych przechowywane =g cerbyfikaty,

Syskem Windows moZe automatycznie wybrac magazyn certufikatow; mozesz jednak
okreshic inng lokalizacie dia cerbyfikatu;

i Automatycznie wybierz magazyn cerbyfikatow na podstawie typu certyfikatu

I {0 Uniies¢ wezystkie cerbyfikaky w nastepuigcym magazynie I

IManazsn cerkyfikatdm:
I Crsobisky

< stec? I Dalej = I Anulug |

Wazne jest aby w trakcie importowania certyfikatu wstajako miejsce docelowe dla tego
certyfikatu magazyn osobisty (jest to zZmane z funkcjonowaniem aplikacji )
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Instrukcja generowania pliku z zalaczonym certyfikatem do systemu CerBeR

Kreator importu cerbyfilcatow: ] __)ﬂ

Konczenie pracy Kreatora importu
certyfikatow

Praca Kreatora importy certyfikatéw zoskata zakonczona
parnyEinie:

Wiybrane zoskaty nastepujgce ustawienia:

Magazyn certyfikakow wybrany przez uzvtkownika Qsob
Zawarkosd Cerky
4 i =

< Wstecz Anuluj |

2. Instalacja certyfikatu z kluczami prywatnym i publicznym uzytkownika

Kolejnym etapem przygotowani do wystania aplikgeist import wiasnego certyfikatu (
zawierajcego zaréwno klucz prywatny jak i publiczny ). Wlezaosci od formatu
formatowanego certyfikatu proces mor&nie przebiegg wazne jest aby jako magazyn
docelowy wybra: Osobiste, oraz zaznaczgpcg oznacz klucz jako eksportowalny

Kreator importu certyfikatow x|

Hasto
Dla zapewnienia bezpieczenstwa klucz prywatny jest chroniony hasten,

‘WWpisz hasto dla klucza prywatnego.
Hasto:

I;*********

[ whacz silng ochrone Kucza prywatnego, W przypadko wybrania tej opeji
uzvtkownik bedzie informowany o kazdym uvciu klucza prywatnego przez
aplikacje.

V¥ Cznacz ten kucz jako eksportowalny, Pozwoli to na pdzniejsze wykonanie kapii
zapasowe] lub transport kluczy.

< Watecz I Dalej = I Anuluj
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Instrukcja generowania pliku z zalaczonym certyfikatem do systemu CerBeR

3. Przygotowanie dokumentu do systemu Cerber zawiayacego klucz publiczny
uzytkownika

Licencja dla: 84070003 - Bank Spoltdzielcey wPleszewie =10] %]
Mazwisko ( linia 1 ) !Jus‘kiewic:z
Nazwisko ( linia 2 ) l
Tnig. IKrzysztnf
Adres email llﬂ'zjrsztnf.juskiewicz@}mrsnft. cotr pl
Telefon ]nﬁz’mzsnnu
Fax |0627428999
Qdeisk kKlueza MDS I
| Genemn CerBeR - certxml | [ dozyta) adpowedsz #kL

W polu nazwisko poszczegolne cziony i przedrostki wddzielnych liniach
Nalezy wypeinc wszystkie dosjpne pola. Nazwisko, imaj adres email, telefon i faxas
polami wymaganymi, Po ich uzupetnieniuina uruchomi ,Generowanie .... ,,

Wybierz certyfikat ... g i‘.ﬁ]

Mivbierz wtasmy cerbyfikal kidry ma by cowystany do.systemu CerBeR

Mitwstauwiors: dla | L L | Zamierz, .. I Prewiazn. .. I Diata v, . | Lokalizacia
= 0an_kowalskiz JAM_KO...  <Wszys... Brak 2040:01... Miedoste...
Elcerber rook ... <Wszys,,,  Brak 2007-11... Miedoste, ..
& administratar Adminisk, ., Odzwski...  Brak Z106-05... Miedoste, ..
=) certum ca Certum C8 <M'szws,..  Brak Z027-06.., Miedoste, .,

Certur Level T Certum 28 <Miszws,, ., Brak 2012-07.,.  Miedoste, .,

of Juskiewicz:  Certurm ... 3., Miedoste.,

3 B
Anluj I WivSwiat] certyfikat |

Aplikacja wyswietli liste dostpnych certyfikatow osobistych, nale wybrat ten certyfikat
prywatny ktory ma zostaprzestany do Ministerstwa Finansow jako podpigy€iat ktory
bedzie autoryzowat informagj
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Instrukcja generowania pliku z zalaczonym certyfikatem do systemu CerBeR

WYSLI]_CERTYFIKAT i %]

Drokurment wiadomaosc 2ostat praygokawanty do podpisania,

Po wyborze certyfikatu nagti przygotowanie trei wiadomdci i przygotowana zostanie do
podpisu

| 2l

-'-.-';.-";.-'i:uierz cerbyfikat do-podpisania wygenerowane] wiadomesc £ Publiczre CerEeR:}

Siwsbawion. . I YWiysbawiony preez _I Zamierz... | Praviazn... | Daka vy, .. I Lokalizacia I

JaM KD, JAN KOWALSETZ <MWszvs,,,  Brak 2040-01...  Miedoste,.,

I: i er rook minfin server,., = ; 2007-11... Miedoste,.,
T=Tadminist. .. Adminiskrator Odzyski,,, Brak 2106-05.,, Miedoste, .,
Elcertum ca  Certum oA “Wszys,,,  Brak 2027-06.., Miedoste, .,
ErcertumL... Certum Ca “szvs,,,  Brak Z012-07... Miedoste, .,
Krz';.-'sztu:u. v Certum Lewvel T “Wszvs,.,  Brak 2007-03.., Miedoste, ..

ll Arlij | Wiyt certyfikat |

wyjatkowo przy transmisji poetkowej dokument naley podpisé kluczem publicznym
certyfikatu systemu Cerber

WYSLIJ_CERTYFIKAT i ]

Frzvgotowany plik do przestania zostat zapisany:

Z\Program FilestkKWSOFTICerberhCerBeR_cert enc, xml

Na zaka@czenie zostanie wyietlona informacja w ktorym miejscu zostal umiesaty
zaszyfrowany plik przygotowany do wystania.
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[ Licencja dla : 84070003 - Bank Spoldzielczy wPleszewie =101 %]
Narwigke ( linia 17 !Jus’kiewicz
Nazwisko ( linia 2 ) l
mie. IKrzysztnf
Adres email !I{Izysztnf. juskiewiczi@lowszoft com pl
Telefon ]nﬁmzsnun
Fax |I3627428999
Odeisk klueza MDS |'9c 04 E7 44 B6 A7 0B 9C 13 4B 98 C8 27 FO FO D7
Genem) CerBeR_cert.xml | Odozyta) odpowieds XML

Po zakdéczeniu generowani dokumentu zostaje rownabliczony podpis przestanego
certyfikatu prywatnego algorytmem MD5. Wynik tenlery umieci¢c na papierowym

wniosku przesylanym do ministerstwa ( misi¢lmgodny z sump podam na dokumentach
przez wystawg klucza np. KIR ).

4. Uwaga:
Program do prawidtowego funkcjonowania wymaga
* Microsoft Windows 2000 / XP
* Microsoft Net Framework 2.0
e uprawnienia do zapisu do katalogu w ktorym zostaniéeszczony program

Wystany email z zatzonym plikiem na adresrber@cerber.mofnet.gov.plusi posiadaw
tytule CERBER CERT

Wystany email z dokumentami o klientach na adezer@cerber.mofnet.gov.plusi
posiadé w tytule CERBER
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